
 3.1نگارش



                  
          IBToken 

 

 
 

 

 
 
 

 توكن و لزوم استفاده از آن
  

محيط وب به  ،همان طور كه مي دانيم. امروزه حجم گسترده اي از عمليات روزمره از طريق وب انجام مي شود
اهميت امنيت براي . دليل وسعت و گستردگي در دسترس همگان بوده و از لحاظ نفوذپذيري كاملاً ناامن مي باشد

ود كه بخشي از عمليات مهم انجام شده از طريق آن مانند نامه نگاري الكترونيكي، محيط وب زماني آشكار مي ش
عمليات بانكي، خريد الكترونيكي كه به طور روزمره از آنها استفاده مي شود به دليل ماهيت محرمانه بودن 

يط هاي شبكه و از طرف ديگر، سرقت اطلاعات در مح. دز دسترس افراد غيرمجاز مصون بماناطلاعات آنها بايد ا
پياده سازي يك زيربناي  ،بنا به دلايل گفته شده. وب به امري عادي براي نرم افزارهاي جاسوس بدل شده است

صرفاً براي افراد مجاز امكان  ،امنيتي براي سايتهاي اينترنتي به نحوي كه دسترسي به اطلاعات طبقه بندي شده
زمينه نيز راههاي منحصراً نرم افزاري پيشنهاد و پياده سازي  در اين. پذير باشد، امري ضروري به نظر مي رسد

كه اين روشهاي نرم افزاري صرفاً به رمز كردن اطلاعات رد و بدل شده پرداخته و در بعضي موارد داراي  ،شده است
لمه ي به عنوان مثال در هنگام احراز هويت افراد، فقط از سيستم نام كاربري و ك. رخنه هاي خطرناكي مي باشند

هر چند اين روشها در تئوري داراي الگوريتمهاي قدرتمند رمزنگاري . عبور به صورت سنتي استفاده مي شود
اينجاست كه يك موجوديت . باشند، اما با لو رفتن اين دو كلمه، ديگر قدرت رمزنگاري اين روشها كارا نمي باشد

براي احراز هويت مي . احراز هويت از آن استفاده كردمستقل از سيستم مورد نياز است كه بتوان براي رمزنگاري و 
رمز عبور يك بار مصرف توسط يك سخت . بهره برد) OTP(توان از تركيب نام كاربري و رمز عبور يك بار مصرف 

توليد مي شود و در هر بار ورود با دفعات قبلي تفاوت دارد و لو رفتن آن هيچ گونه ) Token(افزار به نام توكن 
مي  ،به دليل بهره گيري توكن امنيتي از پردازنده قدرتمند و حافظه داخلي. در سيستم ايجاد نمي كند رخنه اي

توان آن را با روشهاي نرم افزاري رمزنگاري تلفيق كرد و تا از اين طريق امنيت پايدار و قابل قبولي به سيستم 
  .اضافه شود
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   IBTokenچرا 

  
IBToken   يك توكن امنيتيUSB  است كه با دارا بودن يك پردازنده، حافظه داخلي، بهره گيري از الگوريتمهاي

مي تواند امنيت انتقال اطلاعات در محيط  ،و استفاده بسيار آسان عايت استانداردهاي لازمر رمزنگاري قدرتمند،
هاي امنيتي  بليت پياده سازي سرويسقاIBToken  .هاي اينترنت و وب را به نحو بسيار مطلوبي برقرار كند

  . استمحرمانگي اطلاعات و تشخيص هويت را دار
  
  
  

   IBToken كاربردهاي
  

 دولت الكترونيكي •
 تجارت الكترونيكي •
 بانكداري الكترونيكي •
 دانشگاه الكترونيكي •
 بين سازماني  ارتباط امن •
 ...)دبيرخانه، امور مالي، انبارداري و(هاي اتوماسيون اداري  سازي سيستم امن •
 پرسنل، كنترل دسترسي شناسي هويت •
 )رمزشده(پست الكترونيك محرمانه  •
  هاي سازماني و كارگزارهاي مبادلات الكترونيكي سازي شبكه امن •
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IBToken 
USB-based multi-factor authenticator 

  

 
Features:  

• Driverless 

• E-signature Algorithm 

• Internal memory 

• Global unique hardware ID 

• User-defined token ID 

• Anti brute force protection 

• AES cryptographic algorithm 

• OTP Generator Algorithm 

• 3 levels of PIN  
• Two-factor authentication 

 

Operating Systems:  

• Windows 98SE, ME, 2000, XP, Server 2003, Vista 

• Windows 7 (both 32 and 64 bits) 
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  شركت الكترونيكي بردهاي هوشمند

  2پلاك  –كوچه چمن  –بالاتر از پارك ساعي  –خيابان وليعصر  –تهران 
  021- 88873503   021- 88873502: تلفن 

www.ibSecurity.com 
  

  
 


